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ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

Information Security Management System (ISMS) 

ISO/IEC 27001: 2022 

 

1. วัตถุประสงค 

นโยบายฉบับนี้ จัดทําขึ้นเพื่อเปนแนวทางหลักในการดําเนินกิจกรรมในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ของบริษัท 

ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) โดยการกําหนดนโยบายระดับสูง หนาที่ความ รับผิดชอบที่จําเปนในการดําเนินกิจกรรม และ

รายการกิจกรรมในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 

2. นโยบายสําหรับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 2.1   ขอกําหนดดานความมั่นคงปลอดภัยสารสนเทศ 

 ในการดําเนินงานบนระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศนั้น จะตองเปนไปตามขอกําหนดดานความมั่นคง

ปลอดภัยในแตละดาน ดังตอไปนี้ 

 ขอกําหนดตามการกําหนดคาเปาหมายและการรายงานผลการปฏิบัติงานตามตัวชี้วัด (KPI)  

 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  จําเปนตองวัดผลประสิทธิภาพได  โดยใชตัวชี้วัดที่มีความสอดคลอง

กับนโยบายหนวยงาน ความเสี่ยง ตลอดจนการวัดผลประสิทธิภาพของมาตรการควบคุมเชิงความปลอดภัยสารสนเทศที่บริษัท ไอรา 

พร็อพเพอรตี้ จํากัด (มหาชน) ไดนํามาใช ทั้งนี้ ผลประสิทธิภาพตองไดรับการ รายงานแกคณะผูบริหารและสื่อสารไปถึงทุกหนวยงานท่ี

เก่ียวของ โดยกําหนดใหการวัดผลประสทิธิภาพของระบบ บริหารจัดการความมั่นคงปลอดภัยสารสนเทศตองทําขึ้นอยางนอย 1 ครั้งตอป 

โดยตัวชี้วัดตองครอบคลุมทุกหนวยงาน ภายใตขอบเขตการดําเนินงาน 

 ขอกําหนดเชิงกฎหมาย 

 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ จําเปนตองมีความสอดคลองตามขอกําหนดกฎหมาย กฎระเบียบ 

ขอบังคบั ตลอดจนนโยบายทั้งภายในและภายนอกบริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ที่มีสวนเก่ียวของ ทั้งโดยตรงและโดยออม

ในการดําเนินกิจกรรม โดยเปนหนาที่สําคัญของบุคลากรทุกคนภายใตขอบเขตการดําเนินงานที่ตองศึกษาทําความเขาใจกับขอกําหนด

ตางๆ 

 ทั้งน้ี รายการขอกฎหมายที่เก่ียวของกับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ไดแก 

■ พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.2550 และฉบับแกไขเพ่ิมเติม 

 พระราชบัญญัติลิขสิทธ์ิ พ.ศ. 2537 และฉบับแกไขเพิ่มเดิม 

 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

    อางอิง: เอกสารรายการประเมินความสอดคลองขอกฎหมาย (Legal) 
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 ขอกําหนดดามมาตรฐานสากล ISO/IEC 27001: 2022 

 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ตองมีความสอดคลองกับขอกําหนดตามมาตรฐานสากล ISO/IEC 27001: 

2022 ทั้งในสวนของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ และรายการมาตรการควบคุมท่ีนํามาใช 

อางอิง:  เอกสารรายการมาตรการดานความมั่นคงปลอดภัยสารสนเทศที่นํามาประยุกตใช  (Statement  of  Applicability) 

 2.2 หลักการดานความมั่นคงปลอดภัยสารสนเทศ 

 ระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ ใชแนวทางดานความมั ่นคงปลอดภัยของขอมูล โดยพิจารณา

องคประกอบ 3 ขอหลัก ไดแก 

องคประกอบ คําอธิบาย 

ความลับ Confidentiality) การรักษาไวซ่ึงความลับของสารสนเทศไมถูกเปดเผยแกระบบ คน                                                                     

และ/หรือ หนวยงานที่ไมไดมีสวนเก่ียวของ 

ความสมบูรณ (Integrity)  การรักษาไวซ่ึงความถูกตอง เสถียรภาพของสารสนเทศไมถูกแกไข หรือนําไปใชอยางผิดวิธี 

และสามารถตรวจสอบความถูกตองของสารสนเทศกอนการนําไปใชงานได 

ความพรอมใช (Availability) การรักษาไวซึ่งความพรอมใชงานของสารสนเทศ 

 

 โดยองคประกอบขางตน จะถูกนํามาพิจารณาเปนมูลคาของทรัพยสินสารสนเทศในเชิงความมั่นคงปลอดภัย อันรวมไปถึง

ทรพัยสินอื่นๆ ที่เกี่ยวของกับสารสนเทศ 

 ความมั่นคงปลอดภัยสารสนเทศบนพ้ืนฐานของความเสี่ยง (Information Security aspects to risk based approach) 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ยึดแนวทางการพิจารณาความเสี่ยงที่มีผลกระทบตอทรัพยสินสารสนเทศ

ทั้งทางตรงและทางออม ผานการประเมินมูลคาความเสียหายและโอกาสการเกิดขึ้นของภัยคุกคาม ที่อาศัยชองโหวของทรัพยสินหรือ

ระบบสารสนเทศที่ไมมีประสิทธิภาพ 

อางอิง: เอกสารระเบียบขั้นตอนการบริหารจัดการความเสี่ยง (Risk Management Methodology) 

   2.3   เปาหมายของความมั่นคงปลอดภัยสารสนเทศ 

 เปาหมายสําคญัของการดําเนินกจิกรรมตามระบบบรหิารจัดการความมั่นคงปลอดภัยสารสนเทศ คือการลดและหลีกเลี่ยง

ปญหาการละเมิดความมั่นคงปลอดภัยสารสนเทศ อันสงผลตอภาพลักษณและความเช่ือมั่นของคูคาเพื่อใหไดรับรองมาตรฐานสากลดาน

ความมั่นคงปลอดภัยสารสนเทศอยางตอเนื่องในการดําเนนิงานดวยระบบเทคโนโลยีสารสนเทศท่ีมีความมั่นคงปลอดภัย (Information 

Security) 

 2.4   การจัดทํากลยุทธดานความมั่นคงปลอดภยัสารสนเทศ 

กลยุทธดานความมั่นคงปลอดภัยมกีารกําหนดขึ้นเพ่ือสรางกรอบการปฏิบัติแกผูปฏิบัติงาน ภายใตขอบเขต 

โดยการเขาใจถึงวัตถุประสงคและแนวทางท่ีสามารถใชในการดําเนนิกิจกรรม โดยมีการกําหนดกลยุทธดังตอใปนี้ 
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 ความสามารถในการปรับเปลี่ยนเพื่อสรางความสอดคลอง (Flexibility)  

 ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศควรถูกออกแบบใหมีความเหมาะสมกับสภาวะแวดลอมของบริษัท ไอรา พร็อพเพอร

ตี้ จํากัด (มหาชน) สามารถเปลี่ยนแปลงตามปจจัยตางๆ เพื่อใหผูปฏิบัติงานสามารถนาํระบบสารสนเทศ  ไปใชงานไดจริง ไมกอใหเกิดความยากลาํบากใน

การดําเนินงานหรือใชเวลามากจนเกินพอดี 

 ระบบบริหารจัดการความมั่นคงปลอดภัยบนพื้นฐานของความเสีย่ง (Risk based approach) 

 บริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ตองพิจารณาถึงความเสี่ยงดานขอมูลสารสนเทศเปนสําคัญ เพ่ือพิจารณาถึงการเลือกใช

มาตรการควบคุมหรือการกําหนดนโยบายตางๆ ใหเกิดความสอดคลอง โดยใหมุงเนนถึงผลกระทบในทุกดานที่เกี่ยวของ และระดับการ

ควบคุมปองกันภัยคุกคามที่เหมาะสม 

 การสงเสริมศักยภาพบุคลากร และทักษะท่ีจําเปนในการรับมือความมั่นคงปลอดภัยสารสนเทศ 

 ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ตองมั่นใจวาบุคลากรภายใตขอบเขตระบบบริหารจัดการ ความมั่นคงปลอดภัยสารสนเทศ มี

ทักษะความสามารถเพียงพอตอการทํากิจกรรมตางๆ โดยทักษะความ สามารถ แบงออกเปน 

 ทักษะเฉพาะทางและความชํานาญพิเศษตามสายงาน 

o การดูแลรักษาเครื่องคอมพิวเตอรแมขาย ระบบสนับสนุนโครงสรางพื้นฐาน และระบบเครือขายเพื่อความมั่นคง

ปลอดภัยการบริหารจัดการ Supplier การรองรับเหตุการณละเมิดความมั่นคงปลอดภัย การเก็บรวบรวมหลักฐาน

ทางดานไอท ี

o การบริหารจัดการความตอเนื่องทางธุรกิจ (Business Continuity Management) 

 ทักษะดานความมั่นคงปลอดภัยสารสนเทศและระบบฯ 

o ความเขาใจในระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

o ความเขาใจในกระบวนการบรหิารจัดการความเสีย่งดานความมั่นคงปลอดภัยสารสนเทศ 

 

 2.5   การกํากับดูแลและหนาที่ความรับผิดชอบ 

คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 

 คณะกรรมการบรหิารความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) มหีนาที่ในการวางแผนจัดการ

สนับสนุนใหทุกกิจกรรมที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศเปนไปตามขอกําหนดในนโยบาย ทั้งนี้ คณะกรรมการบริหาร

ความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) ตองดําเนินการดังตอไปนี้ 

 ตรวจทานและอนุมัติกรอบการดําเนินงานและนโยบายดานความมั่นคงปลอดภัยสารสนเทศ 

 กําหนดทิศทางและใหคําปรึกษาในการสราง รวมถึงพัฒนาระบบการรักษาความมั่นคงปลอดภัย สารสนเทศกําหนด

เปาหมายและวตัถุประสงคของการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 สนับสนุนทรัพยากรที่จําเปนเพ่ือใหบรรลุวัตถุประสงคดานความมั่นคงปลอดภัยสารสนเทศท่ี หนวยงานกําหนดไว 

 พิจารณาและอนุมตัวิิธีการบริหารจัดการความเสีย่ง (Risk Management Methodology) และระดบัความเสีย่งที่หนวยงาน

ยอมรับได (Acceptable Risk Level หรือ ARL) 

 พิจารณาแผนการดําเนินการจัดการความเสี่ยงและความเสี่ยงท่ีเหลืออยู รวมถึงอนุมัติกรอบการ บริหารจัดการความ

ตอเนื่องของธุรกิจใหสอดคลองกับเปาหมายของหนวยงาน 
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 ใหคําปรึกษาในการดาํเนินงานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS) ตามมาตรฐาน ISO/IEC 

27001: 2022 

 ปรับปรุงขอกําหนด ขอกฎหมายทีเ่กี่ยวของกับขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัย สารสนเทศ (ISMS Scope) 

ใหมีความเหมาะสม 

 ดํารงตําแหนงเปนเจาของความเสี่ยง (Risk Owner) มีอํานาจในการพิจารณาอนมุัติแผนการจัดการความเสี่ยง ผลการ

ประเมิน ตลอดจนแนวทางมาตรการที่เหมาะสม ทั้งน้ีผูบริหารสามารถมอบหมาย หนาที่ความรับผดิชอบในการดูแลความ
เสี่ยงใหแก ISMR หรือผูทีไ่ดรับการแตงต้ังได 

 ทบทวนการบริหารจัดการระบบบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ (ISMS Management Review) 

 ทบทวนและอนุมัติ กรณีนโยบายและมาตรฐานท่ีมีอยูไมครอบคลุมความเสี่ยงดังกลาว 

 อนุมัติความเสี่ยงคงเหลือ (Residual Risk) ในระบบบรหิารจัดการความมั่นคงปลอดภยัสารสนเทศ 

 มีอํานาจแตงตั้งคณะทํางานบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ISMS Working  Team) เจาหนาที่ดูแล

เอกสาร (Document Control Officer) และ คณะผูตรวจสอบภายในระบบ บริหารจดัการความมั่นคงปลอดภัยสารสนเทศ 

(ISMS Internal Audit) 

 

ผูบริหารจัดการดานความมันคงปลอดภัยสารสนเทศ (ISMS Management Representative: ISMR) 

 ผูบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ISMR) มหีนาทีร่ายงานผลการดําเนนิการตอคณะกรรมการบริหารความ

มั่นคงปลอดภยัสารสนเทศ (ISMS Committee) โดยมีความรับผิดชอบดงัตอไปนี้ 

■ ควบคุมและแกไขปญหาใหการบริหารจัดการความมั่นคงปลอดภัยขอมูลสารสนเทศ ถูกนําไปใชได อยางมีประสิทธิภาพ 

■ รายงานประสิทธิภาพการดําเนินงานของระบบบริหารจัดการความมัน่คงปลอดภัยสารสนเทศ (ISMS) ตอคณะกรรมการ 

ISMS Committee ในขั้นตอนการทบทวนของฝายบริหาร หรือ Management Review Meeting 

■ ดําเนินการรวมกับคณะตรวจประเมินภายใน ในการติดตอกับหนวยงานท่ีใหการรับรอง เพื่อวางแผน และกําหนดแผนใน

การตรวจประเมินระบบ ISMS ตามมาตรฐาน ISO/IEC 27001: 2022 

■ ติดตามการดําเนินการและการปฏิบัติงานของระบบ ISMS ในการใชงานจริงและประสานกับผูที่ เกี่ยวของในการเฝาระวัง 

รักษา ทบทวน และปรับปรุงระบบ ISMS 

■ ตรวจสอบผลการดําเนินการ รวมถึงดําเนินงานรวมกับคณะทาํงาน ISMS เพ่ือประเมินประสิทธิภาพ และความสอดคลอง

ของระบบ ISMS 

■ รับผิดชอบในการนําระบบ ISMS ไปใชงานจริงและดูแลใหการนําไปใชงานเปนไปตามวัตถุประสงค ของการจัดทําระบบ 

ISMS 

■ ดํารงตําแหนงเปนเจาของความเสี่ยง (Risk Owner) เมื่อไดรับการแตงตั้งหรือมอบหมายจากคณะ ผูบริหาร 

■ ปฏิบัติหนาที่อ่ืนๆ ตามที่ไดรับมอบหมายจากคณะบริหารความมั่นคงปลอดภัยสารสนเทศ 

 

คณะทํางานบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ISMS Working Team) 

คณะทํางาน ISMS คือผู ประสานงานผู บริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ISMR) โดยใหคําแนะนําการ

ดําเนินงานที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศในบริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ซึ่งมคีวามรับผิดชอบดังตอไปนี้ 

 เปนผูแทนหนวยงานในการรวมมือและนําระบบ ISMS ไปปฏิบัติในหนวยงานของตน 
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 ดําเนินการตามนโยบายดานการบริหารจัดการความมั่นคงปลอดภัยขอมูลสารสนเทศ 

 อบรมและสรางความตระหนักดานการรักษาความมั่นคงปลอดภัยสารสนเทศใหแกพนักงานในหนวยงาน 

 ดําเนินการประเมินความเสี่ยงตามกระบวนการที่หนวยงานกําหนดไว 

 รายงานการดําเนินงานตอผูแทนกรรมการบริหารจัดการความมั่นคงปลอดภัยขอมูลสารสนเทศ (ISMR) และนําระบบ ISMS 

มาปฏิบัติใช 

 สนับสนุนและดูแลใหมีการนํานโยบายดานความมั่นคงปลอดภัยมาใชอยางเหมาะสม 

 ตรวจสอบและปรับปรุงแกไขกระบวนการอยางสมํ่าเสมอใหมีความเหมาะสมและมีประสิทธิภาพ 

 ใหคําแนะนําและชี้แจงเพื่อใหพนักงานและบุคคลที่เกี่ยวของปฏิบัติตามขอกําหนดและเปนไปตาม มาตรฐาน ISO/IEC 

27001: 2022 รวมถึงขอกฎหมายและขอบังคบัที่เกี่ยวของ 

 ดําเนินการจัดทํา ติดตาม และปรับปรุงแผนการสื่อสารของระบบ ISMS 

 ดําเนินการจัดทํา ติดตาม และตรวจสอบผลการดําเนินการตามตัวชี้วัดประสิทธิภาพของระบบ ISMS 

 รวมกิจกรรมการประเมินความเสี่ยงของทรัพยสินสารสนเทศของหนวยงานที่เก่ียวของ 

 ติดตามและตรวจสอบการเปลีย่นแปลงของภัยคุกคามทีสํ่าคัญท่ีเกีย่วของกับทรัพยสินสารสนเทศท่ีมคีวามเสี่ยง 

 รายงานและวิเคราะหเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศพรอมดําเนนิการแก 

 ไขและปองกันการเกิดซํ้า 

 แกไขและกําหนดวิธีการปองกันเพ่ือใหระบบ ISMS ดําเนินการไปตามนโยบายท่ีองคกรกําหนดไว ช้ีแจงและใหความรูแก

บุคลากร ตลอดจนผูใหบรกิารและบํารุงรักษา (Vendor) ที่เกี่ยวของใหสามารถปฏิบัตติามขอกําหนด นโยบาย ขอ

กฎหมาย และขอบังคับอ่ืนๆ ที่เกีย่วของไดอยางถูกตอง 

 ประสานงานระหวางคณะกรรมการและหนวยงานอ่ืนที่เก่ียวของ เพ่ือดําเนินการใหไดตามที่กําหนดไวในระบบ ISMS 

 ปฏิบัติหนาที่อ่ืนๆ ตามที่ไดรับมอบหมายจากคณะบริหารความมั่นคงปลอดภัยสารสนเทศ 
 

คณะตรวจประเมินภายใน (Internal Auditor) 

คณะตรวจประเมินภายในจะเปนผูตรวจสอบผลการดําเนนิงานดานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

ตลอดจนกระบวนการตางๆ เพื่อใหมั่นใจวาสอดคลองกับนโยบายดานความมั่นคงปลอดภัย สารสนเทศและมาตรฐานขอกําหนดท่ี

เก่ียวของ โดยมีหนาที่ความรับผิดชอบ ดังนี้ 

 จัดเตรียมแผนการตรวจประเมิน 

 จัดใหมีกิจกรรมการตรวจประเมินตามแผนท่ีกําหนดไว 

 จัดอบรมผูตรวจประเมินใหมีความรูความสามารถในการปฏิบัติงานไดอยางเหมาะส 

 ดําเนินการตรวจประเมินและจัดทาํรายงานผลการตรวจประเมิน 

 ติดตามและตรวจสอบผลการแกไขและการปองกัน 

 รายงานผลการตรวจประเมินภายในของระบบ ISMS ตอคณะกรรมการ ISMS Committee 

 ดําเนินการรวมกับ ISMR ในการติดตอกับหนวยงานที่ใหการรับรอง เพื่อวางแผนและ กําหนดแผนในการตรวจประเมิน

ระบบ ISMS ตามมาตรฐาน ISO/IEC 27001: 2022 
 

 

 



   

    
  

Strictly Private and Confidential  Page 6 of 10 

เลขทีÉ řŠŠ อาคารสปริงทาวเวอร ์ชั ÊนทีÉ ŚŘ ถนนพญาไท แขวงทุ่งพญาไท เขตราชเทวี กรงุเทพฯ řŘŜŘŘ 

188 Spring Tower Building, 20th Floor, Phayathai Road, Thung Phayathai, Ratchathewi, Bangkok 10400 

บริษทั ไอร่า พรอ็พเพอรตี์Ê จาํกดั (มหาชน) 

AIRA Property Public Company Limited 

 Tel. 0-2108-4319  ทะเบียนเลขทีÉ ŘřŘşŝŝšŘŘŘřŞŠ 

 
เจาของระบบ (System Owner) 

เจาของระบบ คือ บุคคลซึ่งไดรับมอบหมายใหจัดการขอมูลสารสนเทศในระบบงานของตนเองโดยเจาของระบบสารสนเทศ

จะตองเปนผูรวมกําหนดนโยบายสนับสนุนดานความมั่นคงปลอดภัยระบบสารสนเทศ ตลอดจนตรวจทานและรับรองสิทธ์ิการเขาใช

ระบบงานตาม ขอบเขตท่ีรับผิดชอบ ใหเหมาะสมกับระดับชั้นความลบัของขอมูล 

ผูดูแลระบบ (Custodian) 

 ผูดูแลระบบ คือ บุคคลซึ่งไดรับมอบหมายใหบริหารจัดการระบบสารสนเทศจากเจาของระบบ (System Owner) โดยจะตอง

ปฏิบัติตามนโยบายดานความมั่นคงปลอดภัยระบบสารสนเทศของการใหบริการและขั้นตอนการปฏิบัติงานดานการรักษาความมั่นคง

ปลอดภัยที่กําหนดไว  และดูแลใหระบบสารสนเทศดังกลาวสามารถใหบริการไดสอดคลองกับขอกําหนดในนโยบายดาน ความมั่นคง

ปลอดภัยดวย ทั้งนี้การเพ่ิมหรือเพิกถอนสิทธิ์ในการเขาถึงระบบใดๆ ใหปฏิบัติตามคูมืออํานาจดําเนินการกําหนดอยางเครงครัด ตลอดจน

ทบทวนความเหมาะสมของมาตรการที่นํามาใช พรอมทั้งรายงานผลการดําเนินงานใหเจาของระบบ (System Owner) ทราบเปนระยะ 

ผูใช (User) 

ผูใชไดแก บุคคล (หรือบางครั้งอาจหมายถึงระบบสารสนเทศหรือกระบวนการ) ที่ไดรับอนุญาตใหสามารถเขาถึงขอมูล

สารสนเทศไดตามกระบวนการหรือขอบังคับของเจาของระบบเอง  อยางไรก็ตามผูใชจะตองปกปองขอมูลภายใตการควบคุมของผูดูแล

ระบบและจะตองปฏิบัติตามขอกําหนดในนโยบายมาตรฐานและแนวทางการดําเนินงานที่เกี่ยวของ ทั้งนี้ผู ใชจะตองรับ ผิดชอบการ

ดําเนินการใดๆ ที่เกี่ยวของกับการใชงานขอมูลสารสนเทศ หากทราบหรือสงสัยมีการละเมิดนโยบายความมั่นคงปลอดภัยสารสนเทศ

จะตองรายงานตอผูบังคับบัญชา หรือผูบริหารจัดการ ดานความมั่นคงปลอดภัยสารสนเทศ (ISMR) โดยทันท ี

 

3. กรอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

กรอบการดําเนินงานสําหรับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS Framework) ใชโมเดล Plan-Do-Check-Act 

(PDCA) ในการจัดทําระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งสามารถสรุปกิจกรรมการดําเนินการตางๆ ดังตอไปนี้ 

         

 3.1 กิจกรรมวางแผน (Plan) 

รายละเอียดของกิจกรรมนี้ ประกอบไปดวยกระบวนการ 5 ขั้นตอน ดังน้ี 

  3.1.1 กําหนดขอบเขต วัตถุประสงค และแตงตั้งคณะกรรมการที่เก่ียวของ 

 การกําหนดขอบเขตของการนําระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ใหสอดคลองกับและ

วัตถุประสงคของบริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) 
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 การกําหนดปจจัยและปญหาที่นํามาสูการดําเนินกิจกรรมในระบบบริหารจัดการความมั่นคงปลอดภัย 

สารสนเทศของบริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน)  

 แตงตั้งคณะกรรมการทางดาน ISMS เพ่ือรวมขับเคลื่อนระบบ ISMS ภายใตขอบเขตที่กําหนดไว 

 จัดทําเอกสารนโยบายระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งจะกําหนดวิสัยทัศน พันธกิจ 

วัตถุประสงค ตลอดจนหนาที่ความรับผิดชอบของคณะกรรมการที่เกี่ยวของกับการดําเนินการระบบ ISMS 

และเอกสารขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 3.1.2 กําหนดโครงสรางเอกสารและนโยบายความปลอดภัยของขอมูล 

 ก ํ า ห นด โ ค ร ง ส ร  า ง เ อก สา ร ร ะ บ บ  ISMS เ พ ื ่ อ ใ ช  ค ว บ ค ุ ม เ อ ก ส า รต  า ง ๆ  ท ี ่ อ ย ู  ใ น ร ะ บบ 

และแสดงถึงลําดับความสําคัญของเอกสารในแตละระดับสาํหรับรายละเอียดในสวนนี้จะถูกอธิบายไวในระเบี

ยบขั้นตอนการควบคุมเอกสาร (Document Control Procedure) 

 น โ ย บ า ย ร ะ บ บ บ ร ิ ห า ร จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง ป ล อ ด ภ ั ย ส า ร ส น เ ท ศ  (ISMS Policy) 

จะประกอบไปดวยหลักการดานความมั่นคงปลอดภัยสารสนเทศซึ่งจะตองไดรับ การทบทวนและอนุมัติโดยผู

มีอํานาจ (Top management) 

 

  3.1.3 กําหนดขอบเขตการดําเนินงาน ISMS 

 กําหนดบริการที่ตองการจะรับการตรวจสอบเพื่อขอรับใบรับรอง (Certify) โดยตองอยูในขอบเขตท่ีกําหนดไว 

 การกําหนดบริการและระบบสารสนเทศรวมท้ังรายการทรัพยสินสารสนเทศภายในขอบเขตของการดาํเนินงา

นจะพิจารณาตามประเด็นบริการดานเทคโนโลยีสารสนเทศท่ีมผีลตอภารกิจของบรษิัท ไอรา พร็อพเพอรตี้ 

จํากัด (มหาชน) 

 ขอมูลดังกลาวขางตนจะถูกจัดเก็บไวในรายการบัญชีทรัพยสิน 

  3.1.4 กําหนดวิธีประเมินความเสี่ยงและการจัดการความเสี่ยง  

 วิธีที่ใชในการประเมินและการบริหารความเสี่ยงนั้นไดนํากระบวนการ ควบคุมความเสี่ยง ตามมาตรฐานมา

ประยุกตใช  

  3.1.5 กําหนดตัวขี้วัด 

 ตองมีการกําหนดตัวขี้วัดเพ่ือประเมินประสิทธิภาพของมาตรการตางๆ ที่นาํมาใช 

 ตัวข้ีวัดจะตองเปนการวัดผลเชิงปริมาณโดยตัวข้ีวัดดังกลาวจะตองมี 

องคประกอบ ดังตอไปนี้ 

o เปาหมายการนําไปใชงาน (Objective of the metrics)  

o การวัดและวิเคราะหผล (Measurement of the Metrics)  

o วัตถุประสงคการนําไปใช (Purpose of metrics) 

o ความถ่ีในการเก็บขอมูล (Frequency) 

o การคํานวณคาของตวัข้ีวัด (Process Method) 

 ตองจัดทําเอกสารอางอิงเพ่ือสนับสนนุการเก็บรวบรวมและวิเคราะหในเมตริกตัวชี้วัดตัวเดียวกันอาจ

นําไปใชสําหรับมาตรการอื่นๆ ไดหาก หากขอมูลที่ไดจากตัวชี้วัดดังกลาวสามารถนําไปใชวัดผล
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วัตถุประสงคของมาตรการดังกลาวได 
 

  3.2 กิจกรรมดําเนินการ (Do) 

 รายละเอียดของขั้นตอนดําเนินการ (Do) ของกรอบวิธีดําเนินการระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS 

Framework) เปนดังตอไปนี้ 

 3.2.1 การประเมินความเสี่ยงและการจัดการความเสี่ยง 

 ผูดูแลระบบและเจาของระบบสารสนเทศที่อยูในขอบเขตการดาํเนินงาน ระบบ ISMS จะทาํการตรวจสอบ

ทรัพยสินของตนเอง ประเมินผลการกระทบ และความเสีย่งของทรัพยสินตามแนวทางการประเมินความ

เสี่ยง 

 กําหนดระดับความเสีย่งท่ียอมรับได 

(ARL)โดยเปรียบเทียบกับความเสี่ยงในปจจุบันและดําเนินการลดความเสี่ยงสําหรับทรัพยสนิที่มีคาความเสีย่ง

มากเกินกวาคาที่ยอมรับได (Overexposed Assets) 

  3.2.2 จัดทําเอกสารรายการขอกําหนดท่ีนํามาใช (Statement of Applicability) 

 รายการขอกําหนดที่นํามาใช (SOA) จะเปนเอกสารที่ระบุถึงวัตถุประสงคในการควบคุม (Control Objective) 

และมาตรการควบคุม (Controls) ดานความมั่นคงปลอดภัย ที่บริษัท ไอรา พร็อพเพอรต้ี จํากัด (มหาชน) ได

เลือกนํามาใชในการดําเนินงานระบบ ISMS 

 เอกสารดังกลาวอยางนอยจะตองประกอบไปดวย 

o วัตถุประสงคในการควบคุม (Control Objective) และมาตรการ (Controls) ที่เลือกมาเพื่อจดัการความเสี่ยง 

o วัตถุประสงคในการควบคุม (Control Objective) และมาตรการ (Controls) ที่ใชในปจจุบัน (Existing Control) 

o วัตถุประสงคในการควบคุม (Control Objective) และมาตรการ (Controls) ใน Annex A ที่ไม เลือกนํามาใช

ในการจัดการความเสี่ยงและเหตผุลที่ไมเลอืก 

  3.2.3 จัดทาํแผนการจัดการความเสี่ยงและนําไปใช 

 จัดทําแผนการจัดการความเสี ่ยงตามผลที่ไดรับจากการประเมินความเสี ่ยงและติดตามตรวจสอบการ

ดําเนินงาน การประเมินความเสี่ยงคงเหลือในระบบ 

  3.2.4 การฝกอบรมและการลรางความเขาใจเกี่ยวกับการดําเนินงานระบบ ISMS 

 บุคลากรที ่เกี ่ยวของกับการดําเนินงานระบบ ISMS จะตองไดร ับการอบรม เกี่ยวกับการปฏิบัติตาม 

กระบวนการตางๆ ที่มีในระบบ 

 บุคลากรควรไดรับการฝกอบรม 2 ประเภท (ตามความเหมาะสม) ดังนี้ 

o การอบรมทั่วไป เพื่อใหเกิดความตระหนักเกี ่ยวกับมาตรการที่บริษัทไอรา พร็อพเพอรตี้ (มหาชน) 

นํามาใชรวมถึงระดับช้ันความลับและกระบวนการในการจัดการขอมูล 

o การฝกอบรมเฉพาะทางเพื่อชวยเพ่ิมความชํานาญในการปฏิบัติงาน 

  3.2.5 การบริหารการดําเนินการ 

 บันทึกและจัดเก็บเอกสารตางๆ สามารถใชเปนหลักฐานเพื่อแสดงวามาตรการทไดนํามาใชนั้นมีการนําไปใช

งานจริงและสอดคลองกับขอกําหนด 
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 บันทึกดังกลาวจะตองไดรับการควบคุมตามระเบียบการปฏิบัติ เรื่องขั้นตอนการควบคุมเอกสาร และบันทึก

การใชงาน (Record Control Procedure) 

 

3.3 กิจกรรมตรวจสอบ (Check) 

 รายละเอียดของขั ้นตอนตรวจสอบของกรอบวิธีดําเนินการระบบบริหารจัดการความมั ่นคงปลอดภัย สารสนเทศ (ISMS 

Framework)  มีดังนี ้

  3.3.1 การสรุปผลการดําเนินงานตาม 

 คณะทํางานบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ ตองตรวจสอบและสรุปผลการดําเนินงาน

ดานความมั่นคงปลอดภัยสารสนเทศ เพื่อรายงานแกฝายบริหารโดยการสรุปผลตามขอ (3.2) และหลักฐาน

หรือเหตุการณตาง ๆ ที่มีนัยสําคัญตอประสิทธิภาพของระบบและการพัฒนาปรับปรุงอยางตอเนื่อง เชน 

o ความคิดเห็นและผลตอบรับจากผูปฏิบัติงานในทุกระดบัชั้น (Feedback) 

o ผลการประเมินความเสี่ยงและการบริหารจัดการความเสี่ยงตลอดจนความเสี่ยงคงเหลือในระบบ (Risk 

Management result) 

o ผลของการวัดประเมินประสิทธิภาพของระบบฯ (ISMS Measurement result) 

o เหตุการณสําคัญที่มีผลกระทบตอระบบฯ (Event)  

o โอกาสในการพัฒนาปรับปรุงอยางตอเนื่อง (Opportunity for improvement) 

 3.3.2 การตรวจประเมินภายใน (Internal Audit) 

 คณะตรวจประเมินภายในดําเนินการตรวจสอบความสอดคลอง ดังตอไปนี้ 

 ความสอดคลองตอนโยบายของบริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) 

 ความสอดคลองตอขอกําหนดของมาตรฐานสากล ISO/IEC 27001: 2022 

 ความสอดคลองดานกฎหมายและขอบังคบัทางสัญญาจากหนวยงานที่เก่ียวของกับระบบฯ 

 ผลการตรวจสอบจะตองถูกนําสงฝายบริหารเพ่ือพิจารณา 

 3.3.3 การวัดผลประสิทธิภาพระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 วัดผลและทบทวนประสิทธิภาพการดําเนินงานโดยตัวชี้วัด 

 ตัวชี ้ว ัดดังกลาวจะใชในการหาสาเหตุของการขาดประสิทธิภาพในระบบการบริหารจัดการและการ

ดําเนินงานตามมาตรฐานขอกําหนดรวมท้ังประเด็นตางๆที่จะตองดําเนินการแกไขและปรับปรุง  

3.3.4 การประขุมทบทวนของผูบริหาร 

■ การทบทวนการดําเนินงานระบบ ISMS โดยฝายบริหารจะตองจัดขึ้นอยางนอย 1 ครั้งตอป โดยผลของการ

ทบทวนตองมกีารจัดเก็บเปนลายลักษณอักษรและแสดงถึง 

■ ผลการตรวจประเมินภายในและการแกไขผลการประเมิน ความเสี่ยงและการจัดการความเสี่ยง 

■ ความคิดเห็น (Feedback) จากผูปฏิบัติงานและผูท่ีเกี่ยวขอ 

■ การเปลี่ยนแปลงปจจัยภายในภายนอกที่ลงผลกระทบตอประสิทธิภาพของระบบ 

■ บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
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■ ผลการวัดประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ เหตุการณหรือการละเมดิ

ความมั่นคงปลอดภัยสารสนเทศท่ีเกิดขึ้น (Incident) 

■ ผลจากการทํา Management review ที่ผานมาและการแกไขตามคําแนะนําของฝายบริหาร 

■ โอกาสในการปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

3.4 กิจกรรมปรับปรุง (Act) 

 รายละเอียดของขั้นตอนการปรับปรุงวิธีดําเนินการระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS Framework) 

มีดังนี ้

 3.4.1 การแกขอบกพรอง   

■ ปญหาหรือความไมสอดคลองตางๆ ตองไดรับการแกไขและติดตามผลผานกระบวนการทํา Corrective Action 

  3.4.2 การพัฒนาปรับปรุงอยางตอเนื่อง 

■ บริษัท ไอรา พร็อพเพอรต้ี จํากัด (มหาขน) ตองดําเนินกิจกรรมการพัฒนาปรับปรุงระบบบริหารจัดการความ

มั่นคงปลอดภยัสารสนเทศตามแนวทางที่ไดมีการกําหนดข้ึนอยางตอเนื่อง 

 

3.5 การสนับสนุน (Support) 

 กิจกรรมสนับสนุนถือวามีบทบาทเพิ่มเติมในวงจร P-D-C-A เพราะเปนกิจกรรมที่เกิดขึ้น ตลอดการดําเนินกิจกรรมในระบบ

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ เชน 

3.5.1 การควบคุมเอกสารและหลักฐานการดําเนินกิจกรรม 

■ บริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ตองควบคุมหลักฐานการดําเนินกิจกรรมเพื่อใชยืนนันความ

สอดคลองและแนวทางการปฏิบัติงานตามกระบวนการควบคุมเอกสารที่ไดมีการจัดทําขึ้นและสอดคลองกับ

ขอกําหนดของมาตรฐานและหมายรวมถึงการควบคุมเอกสารภายนอกที่เก่ียวของ 

■ หลักฐานและเอกสารในทุกรูปแบบตองมีการจัดเก็บและควบคุมตามระดับชั้นความลับ และระยะเวลาการ

จัดเก็บที่เหมาะสม3.5.2 การสงเสรมิศักยภาพและทักษะความสามารถ 

 บริษัท ไอรา พร็อพเพอรตี้ จํากัด (มหาชน) ตองพิจารณาโอกาสในการสงเสริมศักยภาพของบุคลากร ความพรอมทางดาน

ทักษะในการดําเนินกิจกรรมใหบรรลุวัตถุประสงคและความคาดหวังในหนาที่ความรบัผิดขอบ 

 

ประกาศ ณ วันที่ 7 พฤศจิกายน 2568 


